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ТЕАТР НАЧИНАЕТСЯ С ВЕШАЛКИТЕАТР НАЧИНАЕТСЯ С ВЕШАЛКИ

А LINUX — С ЯДРА:А LINUX — С ЯДРА:

«HARDENED ЯДРО»«HARDENED ЯДРО»



  

ОГРАНИЧЕНИЯ ПО РАБОТЕ С ПАМЯТЬЮ 3

– запрет записи в область памяти, помеченную как исполняемая;

– запрет создания исполняемых областей памяти; 

– запрет перемещения сегмента кода; 

– запрет создания исполняемого стека; 

– случайное распределение адресного пространства процесса; 

– очистка остаточной информации из стека ядра после системных вызовов.

Сегмент данных 
процесса

Сегмент кода 
программы

ИСПОЛНЕНИЕ

ЗАПИСЬ



  

ПАТЧ ЯДРА PAX 4

Использование аппаратной реализации в процессоре 
неисполняемого бита (NX-бит) для предотвращения выполнения NX-бит) для предотвращения выполнения бит) для предотвращения выполнения 
произвольного кода.

Создание новых исполняемых файлов в системе после 
включения этой опции невозможно.
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МРОСЛ ДП МОДЕЛЬ МРОСЛ ДП МОДЕЛЬ 

РАЗГРАНИЧЕНИЕ ДОСТУПА И РАЗГРАНИЧЕНИЕ ДОСТУПА И 
ПОТОКОВПОТОКОВ



  

МРОСЛ-ДП МОДЕЛЬ 7

ДП-модели

ДИСКРЕТНЫЕ

МАНДАТНЫЕРОЛЕВЫЕ

Базовая ДП-бит) для предотвращения выполнения модель

БК ДП-бит) для предотвращения выполнения модель

ФАС ДП-бит) для предотвращения выполнения модель

ФПАС ДП-бит) для предотвращения выполнения модель ПАР ДП-бит) для предотвращения выполнения модель

ПБА ДП-бит) для предотвращения выполнения модель

WEB ДП-бит) для предотвращения выполнения модель

ФС ДП-бит) для предотвращения выполнения модель

Базовая ролевая 
ДП-бит) для предотвращения выполнения модель

Мандатная ролевая 
ДП-бит) для предотвращения выполнения модель

ДП-бит) для предотвращения выполнения модель 
ролевого 

администрирования

РОСЛ 
ДП-бит) для предотвращения выполнения модель

Мандатная 
сущностно-бит) для предотвращения выполнения ролевая 

ДП-бит) для предотвращения выполнения модель

СУБД 
ДП-бит) для предотвращения выполнения модель

PostgreSQL 
ДП-бит) для предотвращения выполнения модель

Мандатная ДП-бит) для предотвращения выполнения модель

БДМ ДП-бит) для предотвращения выполнения модель MySQL  ДП-бит) для предотвращения выполнения модель

ОСМ ДП-бит) для предотвращения выполнения модель ПСМ ДП-бит) для предотвращения выполнения модель



  

МРОСЛ ДП-МОДЕЛЬ 8
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Программный 
интерфейс
Управления 

параметрами
СЗИ

МРОСЛ ДП-модель
безопасности

ЯДРО
Linux 4.2, 4.15 

Модуль 
безопасности

PARSEC

Linux
Security
Module

Патент №2525481
НПО РусБИТех

Доверенная разработка
+  верификация

Научное сопровождение работ:
Институт системного программирования  РАН и Академия ФСБ России



  

10

Пользовательский процесс Пространство пользователя (NX-бит) для предотвращения выполнения user space)

Пространство ядра (NX-бит) для предотвращения выполнения kernel space)Системный вызов open

Поиск inode

Проверка на ошибки

Проверка DAC

Хук Linux Security Module

Проверка контекста:

можно ли разрешить 
действие в соответствии 

с политикой безопасности?

Доступ к inode
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КОНТРОЛЬ КОНТРОЛЬ 
ДОСТУПАДОСТУПА



  

МАНДАТНЫЙ КОНТРОЛЬ ДОСТУПА 12

МАНДАТНЫЙ КОНТРОЛЬ ДОСТУПА

Сервер печати

WEB сервер

База данных

Домен пользователей

Почтовый сервер

Механизмы IPC

Cтек TCP/IP (NX-бит) для предотвращения выполнения IPv4)

Файловые системы (NX-бит) для предотвращения выполнения локальные, 
сетевые и виртуальные)

Виртуальные машины

Виртуальные сети
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КОНТРОЛЬ КОНТРОЛЬ 
ЦЕЛОСТНОСТИЦЕЛОСТНОСТИ



  

МАНДАТНЫЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ 14

МЕХАНИЗМ ИЗОЛЯЦИИ ПРОЦЕССОВ СОГЛАСНО 
РАЗГРАНИЧЕНИЮ ПО НЕЗАВИСИМЫМ УРОВНЯМ 

ЦЕЛОСТНОСТИ (NX-бит) для предотвращения выполнения ДОВЕРИЯ).



  

МАНДАТНЫЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ 15



  

МАНДАТНЫЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ 16



  

ДИНАМИЧЕСКИЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ 17

МЕХАНИЗМ ДИНАМИЧЕСКОГО КОНТРОЛЯ ЦЕЛОСТНОСТИ 
(NX-бит) для предотвращения выполнения ЗАМКНУТАЯ ПРОГРАММНАЯ СРЕДА).

ПОДДЕРЖКА ГОСТ Р 34.11-2012

«ФУНКЦИЯ ХЭШИРОВАНИЯ»

ПОДДЕРЖКА ГОСТ Р 34.10-2012 

«ПРОЦЕССЫ ФОРМИРОВАНИЯ И ПРОВЕРКИ 
ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ»

ПОДПИСЬ БИНАРНЫХ ФАЙЛОВ И 
РАЗДЕЛЯЕМЫХ БИБЛИОТЕК

ПОДПИСЬ СКРИПТОВ И ЛЮБЫХ 
ФАЙЛОВ



  

ДИНАМИЧЕСКИЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ 18



  

РЕГЛАМЕНТНЫЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ 19

МЕХАНИЗМ РЕГЛАМЕНТНОГО КОНТРОЛЯ 
ЦЕЛОСТНОСТИ.

КОНТРОЛЬ АТРИБУТОВ 
РАСШИРЕННОЙ ПОДСИСТЕМЫ 

БЕЗОПАСНОСТИ PARSEC

КОНТРОЛЬ МАНДАТНЫХ 
АТРИБУТОВ

КОНТРОЛЬ АТРИБУТОВ 
РАСШИРЕННОЙ ПОДСИСТЕМЫ 

ПРОТОКОЛИРОВАНИЯ

КОНТРОЛЬ ФАЙЛОВ

ГОСТ Р 34.11-2012

MD5-DIGEST

SHA1

ГОСТ Р 34.11-94



  

РЕГЛАМЕНТНЫЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ 20
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РЕЖИМ КИОСКАРЕЖИМ КИОСКА



  

РЕЖИМ КИОСКА 22

МЕХАНИЗМ ОГРАНИЧЕНИЯ ПРАВ ПОЛЬЗОВАТЕЛЯ В СИСТЕМЕ 
(NX-бит) для предотвращения выполнения РЕЖИМ КИОСКА)

ВЫСОКОУРОВНЕВЫЙ КИОСК НИЗКОУРОВНЕВЫЙ КИОСК

ОГРАНИЧЕНИЕ ПРАВ НА УРОВНЕ 
ГРАФИЧЕСКОГО ИНТЕРФЕЙСА

ОГРАНИЧЕНИЕ ПРАВ НА УРОВНЕ 
ЯДРА СИСТЕМЫ



  

РЕЖИМ КИОСКА 23



  

РЕЖИМ КИОСКА 24



  

РЕЖИМ КИОСКА 25

ВЫСОКОУРОВНЕВЫЙ КИОСК НИЗКОУРОВНЕВЫЙ КИОСК

3 УРОВЕНЬ КИОСКА
(для запущенных приложений)

- ФИЛЬТРАЦИЯ СИСТЕМНЫХ ВЫЗОВОВ
- NAMESPACES (ПРОСТРАНСТВО ИМЕН)

ОГРАНИЧЕНИЕ ПРАВ
НА УРОВНЕ ИНТЕРФЕЙСА

ОГРАНИЧЕНИЕ НА УРОВНЕ ЯДРА 
(запрещено, все, что явно не разрешено)



  

РЕЖИМ КИОСКА 26
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РОЛЕВОЕ УПРАВЛЕНИЕ РОЛЕВОЕ УПРАВЛЕНИЕ 
ДОСТУПОМДОСТУПОМ



  

РОЛЕВОЕ УПРАВЛЕНИЕ ДОСТУПОМ 28

МЕХАНИЗМ РОЛЕВОГО УПРАВЛЕНИЯ ДОСТУПОМ

НАЗНАЧЕНИЕ КОМПЛЕКСА ПРАВ И ОГРАНИЧЕНИЙ 
(NX-бит) для предотвращения выполнения МАНДАТНОГО ДОСТУПА И ЦЕЛОСТНОСТИ) 

ПОСРЕДСТВОМ МЕХАНИЗМА РОЛЕЙ 

ПЛАНИРУЕТСЯ К ВКЛЮЧЕНИЮ В ASTRA LINUX 
SPECIAL EDITION 1.6 В 2018 ГОДУ



  

ДОПОЛНИТЕЛЬНЫЕ ЭЛЕМЕНТЫ КСЗ 29

ОЧИСТКА ОБЛАСТЕЙ ПАМЯТИ ИЗОЛЯЦИЯ ПРИЛОЖЕНИЙ 
ПОЛЬЗОВАТЕЛЯ

РАСШИРЕННЫЙ АУДИТ СОБЫТИЙ
АУТЕНТИФИКАЦИЯ ПОЛЬЗОВАТЕЛЕЙ 

В ДОМЕНЕ ПО ГОСТОВЫМ 
АЛГОРИТМАМ

И МНОГОЕ ДРУГОЕ...



  

ДОПОЛНИТЕЛЬНЫЕ ЭЛЕМЕНТЫ КСЗ 30



  

ТРЕБОВАНИЯ БЕЗОПАСНОСТИ К ОПЕРАЦИОННЫМ СИСТЕМАМ 31



  

ТРЕБОВАНИЯ БЕЗОПАСНОСТИ К ОПЕРАЦИОННЫМ СИСТЕМАМ 32

 «Astra Linux Special Edition» является операционной 
системой типа «А» и соответствует требованиям 

документов «Требования безопасности информации к 
операционным системам» (NX-бит) для предотвращения выполнения ФСТЭК России, 2016) и 

«Профиль защиты операционных систем типа «А» второго 
класса защиты ИТ.ОС.А2.ПЗ» (NX-бит) для предотвращения выполнения ФСТЭК России, 2016). 

Приказ ФСТЭК России № 17 (NX-бит) для предотвращения выполнения с учетом приказа ФСТЭК России от 
2017 г. № 27) требует при создании систем защиты информации 

государственных информационных систем использовать 
операционные системы соответствующего класса защиты.



  

www.rusbitech.ruwww.rusbitech.ru www.astralinux.ruwww.astralinux.ru

Группа «Security Linux» в Телеграм:Группа «Security Linux» в Телеграм:

@safelinux@safelinux

НАУЧНО-ПРОИЗВОДСТВЕННОЕ ОБЪЕДИНЕНИЕ
РУССКИЕ БАЗОВЫЕ ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
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